
Municipal
Cyber Security
Center (CSC) 

מרכז להגנת סייבר 
הכולל שירותי אבטחת סייבר 

מנוהלים לרשויות מקומיות
מגמת התקפות הסייבר המתקדמות נמצאת בעלייה 

מתמדת, הן במספרן והן ברמת התחכום שלהן. האיום 
מכוון לכל אירגון בעל תשתית טכנולוגית, לרבות אירגונים 
ממשלתיים ורשויות מקומיות, זאת במטרה לגנוב ולהשיג 

שליטה על מידע רגיש, לחשוף אותו ולגרום לנזקים לרשויות 
ולאזרחים.

במדינת ישראל, כל מוסד ממשלתי ורשות מקומית הם יעד אטרקטיבי 
להתקפה. התקפת סייבר עלולה לשתק את פעילות הרשות המקומית 
ולגרום לאבדן שליטה על המידע האישי של האזרחים ועל פרטיותם.

חברת TSG הקימה מרכז אבטחת סייבר (CSC) הממנף את הידע והניסיון 
שלה בתחום זה, במטרה להבטיח שרשויות מקומיות יוכלו להתמקד 

בפעילות הניהולית והתפעולית השוטפת, בעוד שמרכז הסייבר יתמקד 
באבטחת המידע שלהן. מרכז אבטחת הסייבר של TSG עוקב 24/7 אחר 

מערכות הרשות, ומתריע על כל פעילות חשודה שעלולה להתפתח 
להתקפת סייבר.

מרכז הסייבר של TSG משפר את רמת האבטחה והמוכנות של הרשות 
לכל אירוע סייבר

מרכז אחד לכל שירותי אבטחת הסייבר הנדרשים לרשות, הפעיל 24/7
ניטור רציף של הרשות ממרכז מקצועי מתקדם המאפשר מתן התרעה על 

איומים מבעוד מועד 
איסוף מודיעין מוקדם על איומים אפשריים

צוותי תגובה ופורנזיקה בזמינות מיידית המאפשרים המשך פעילות 
ושחזור נתונים

ביצוע אימונים ותרגולים ייזומים תקופתיים של הרשות באמצעות המרכז 
חיסכון בנטל תחזוקת מערכות מורכבות וכוח אדם מיומן לנושא הסייבר 

בצמוד ל-CERT הלאומי של ישראל 
בבאר שבע, TSG תכננה ומפעילה את 
המרכז הלאומי לאבטחת סייבר עבור 
משרד התשתיות הלאומיות, האנרגיה 
והמים. הצוות המיומן של TSG מספק 

מומחיות אבטחת סייבר בתחומים 
 ,SCADA-ו ICS  ייחודיים לרבות

ואחראי על הגנת סייבר 24/7, ניתוח, 
ותגובה מניעתית לאירועים.

מגינים  על תשתיות
האנרגיה של ישראל
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TSG הינה חברה עטורת פרסים על 
חלקה בשמירה על ביטחון ישראל 

ופיתוח אמצעי הגנה וניטור חדשניים, 
הנמצאת בבעלות התעשייה האווירית 

וקבוצת פורמולה.

TSG ממנפת את ניסיונה האזרחי 
והצבאי העשיר גם בזירת הסייבר 

 (CSC) והקימה מרכז אבטחת סייבר
באור יהודה להגנה מקיפה של 

רשויות מקומיות, מוסדות ואירגונים 
מובילים נגד התקפות סייבר, תוך 
שימוש בכלי ההגנה המעודכנים 

ביותר. 

ניטור שוטף 24/7

ניהול אירועים

יצירת תמונת מצב 
הגנתית

איסוף מודיעין 
ממקורות בארץ 

ובעולם

מחקר וניתוח איומים

הפצה והתרעה

חקר איומים 
פרואקטיבי

Threat Hunting

פורנזיקה, מחקר 
ושירותים מתקדמים

CISO As a Service

ממשק סקטוריאלי 
מקצועי המתמחה 

בעבודה מול רשויות 

צוות אדום לבדיקות 
חדירות
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מרכז ניטור
ואבטחת מידע

צוות התערבות (IR)מודיעין
(CERT) צוות תגובה מיידית

ייעוץ, הרחבת
מודעות ותירגול

TSG אודות
יתרונות המרכז להגנת סייבר

של TSG על SOC מסורתי

המרכז לאבטחת סייבר הוא מרכז מקצועי ויוזם, 
הממקסם את טכנולוגיית ההגנה וכולל סטנדרטים 

עולמיים באבטחת מחשוב ותשתיות

ניסיון  מוכח: TSG תכננה ומפעילה בהצלחה את המרכז 
הלאומי לאבטחת סייבר עבור משרד התשתיות הלאומיות, 

האנרגיה והמים. מרכז אבטחת הסייבר לגופים פרטיים 
ולרשויות מקומיות הוקם על בסיס ידע וניסיון זה

המרכז  מאפשר ניטור תשתיות OT ו- IoT, ומציע לרשויות 
פתרון אבטחה מקצה לקצה (הכולל במיוחד תמיכה 

לערים חכמות)

אנשי המרכז הינם אנליסטים מומחי סייבר מנוסים בעלי 
רקע צבאי, בוגרי יחידות מודיעין מובחרות

SIEM המרכז מספק תמיכה במגוון רחב של מערכות
(Security Information & Event Management) מומלץ לבדוק 

האם יש לך SIEM משלך! המרכז מתפעל מספר 
פלטפורמות SIEM כגון: QRadar, Rapid7, McAfee ועוד.

הטמעת כלי הגנה מתקדמים (EDR / XDR) וחיבורם 
(SIEM) למערכת המרכזית
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